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天空の楽園 
https://sva.jp/ 

 

浪合パーク 
https://namiai-park.com/ 
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在宅勤務を安心・手軽に 

イラストACのイラスト等を使用しています 

 Emotet感染でChromeのクレカ情報が盗まれる!?  

き
の
え
ね
の
ひ 

 
 

財
運
、
金
運
、
商
売
繁
盛
を
も
た
ら
し
て
く
れ
る
大
黒
天
と
縁
の
あ
る
日
と
い
わ
れ
て

い
ま
す
。
大
黒
天
を
祀
る
神
社
に
参
拝
し
て
お
願
い
ご
と
を
す
れ
ば
、
夢
が
叶
う
可
能
性
大
で
す
。 

甲
子
の
日
は
事
初
め
に
最
適
な
吉
日
で
、
新
し
く
ス
タ
ー
ト
し
長
く
続
け
た
い
こ
と
や
、
良
い
流
れ
を 

取
り
込
ん
で
い
き
た
い
こ
と
は
こ
の
日
に
始
め
る
と
よ
い
と
の
こ
と
で
す
。 

告
白
、
プ
ロ
ポ
ー
ズ
、
結
婚
、
新
規
事
業
や
開
店
、
起
業
、
転
職
や
引
越
し
も
吉
で
す
。 

甲
子
の
日 

●不審なメールだけではなく、自分が送信したメールへの返信に見えるメールであっても、不自然な点が 

  あれば添付ファイルは開かない、メール本文中のURLリンクはクリックしない。 

●メールに添付された文書ファイルを開いた時に、マクロやセキュリティに関する警告が表示された場合 

  には、マクロを有効にしたり、セキュリティ警告を無視するような操作をしない。 

0265-21-2080 
https://www.dataland.co.jp 

お問合せ クリック 
営業時間：月曜日～金曜日  9:00～17:00 

 お問合せ 

データーランド Emotet対策           

https://www.dataland.co.jp/emotet/index.html 
ご覧ください!! 

ウェブブラウザ「Google Chrome」に保存されたクレジットカード番号や名義人氏名、カード有効期限を盗み
外部に送信する機能が追加されたことを確認しました。Google Chromeでは個人情報を暗号化して安全に保存
していますが、Emotetの新機能は暗号データを元に戻すための鍵も同時に盗み出すため、Emotetに感染すると
お使いのクレジットカード情報が第三者に知られるおそれがあります。 

◆メールソフトやブラウザに 

  記録したパスワード等が窃取   

  される。 

◆過去にやり取りしたメールの 

  本文、メールアドレス等が 

  窃取される。 

◆窃取されたメール関連の情報 

  が悪用され、感染拡大を目的 

  としたメールが送信される。 

◆ネットワーク内の他のパソコ 

  ンに感染が拡大する。 

◆他の不正プログラムに感染す 

  る(インターネットバンキング 

  の情報の窃取を目的とした 

  不正プログラム等) 

◆ブラウザに保存されたクレ 

  ジットカード情報が窃取され 

  る。（2022年6月9日追記） 

出典：Emotetの解析結果について(警察庁 @police) 
https://www.npa.go.jp/cyberpolice/important/2020/202012111.html  を加工して作成しています 

  ★ 月刊データーランド№153、№156、対策として№150、№154をご参照ください。 


