
 

 

 

 

 

 
 

 

 

 

 

 

 

 
  

7年に一度の特別な3日間 

https://oneri.iidacci.org/ 

(

い
ち
り
ゅ
う
ま
ん
ば
い
び)

「
一
粒
の
籾
を
ま
け
ば
、
万
倍
の
籾
を
持
っ
た
稲
穂
に
な
る
」
と
い
う
意
味
が 

あ
り
、
自
分
の
言
動
が
万
倍
に
な
っ
て
返
っ
て
く
る
と
言
わ
れ
る
日
で
す
。 

大
安
に
並
ぶ
縁
起
の
良
い
日
で
、
結
婚
な
ど
の
お
祝
い
事
、
開
店
・
開
業
、
宝
く
じ
を
買
う･

･
･

な
ど 

大
き
く
発
展
さ
せ
た
い
こ
と
で
あ
れ
ば
す
べ
て
に
適
し
て
い
る
と
い
え
ま
す
。 

悪
い
行
い
を
し
た
場
合
に
も
、
万
倍
と
な
っ
て
自
分
の
身
に
返
っ
て
く
る
と
い
わ
れ
て
る
の
で
、
ご
注
意
を
！ 
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在宅勤務を安心・手軽に 

0265-21-2080 
https://www.dataland.co.jp 

お問合せ クリック 
営業時間：月曜日～金曜日  9:00～17:00 

 お問合せ 

イラストACのイラスト等を使用しています 

   Emotet (エモテット) の攻撃活動の急増  
一
粒 

   

万
倍
日 

対策 

●身に覚えのないメールの添付ファイルは開かない。メール本文中のURLリンクはクリックしない。 

●自分が送信したメールへの返信に見えるメールであっても、不自然な点があれば添付ファイルは開かない。 

●OSやアプリケーション、セキュリティソフトを常に最新の状態にする。 

●信頼できないメールに添付されたWord文書やExcelファイルを開いた時に、マクロやセキュリティに関する 

  警告が表示された場合、「マクロを有効にする」「コンテンツの有効化」というボタンはクリックしない。 

●メールや文書ファイルの閲覧中、身に覚えのない警告ウインドウが表示された際、その警告の意味が分から  

  ない場合は、操作を中断する。 

●身に覚えのないメールや添付ファイルを開いてしまった場合は、すぐにシステム管理部門等へ連絡する。 

詳しくは IPA情報処理推進機構 

https://www.ipa.go.jp/security/announce/20191202.html 

正規のメールへの返信を装う手口の例 

攻撃メールの受信者が取引先に送信したメールが丸ごと引
用され、返信されてきたかのように見える内容で、ウイル
スが添付され、送り付けられてきたと思われる状況の攻撃
メールです。 

◆ 端末やブラウザに保存されたパスワード等の 

   認証情報が窃取される 

◆ 窃取されたパスワードを悪用されネットワーク 

   内に感染が広がる 

◆ メールアカウントとパスワードが窃取される 

◆ メール本文とアドレス帳の情報が窃取される 

◆ 窃取されたメールアカウントや本文などが悪用  

   されEmotetの感染を広げるメールが送信される 

Emotet に 感染したら 

影響がでる 

  可能性あり！ 

データーランド Emotet対策           

https://www.dataland.co.jp/emotet/index.html 
ご覧ください!! 


